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CINI - Consorzio Interuniversitario Nazionale per I'Informatica

Bando di Selezione

Bando di selezione pubblica per titoli e colloquio per il reclutamento di n. 1 posizione lavorativa

con contratto di lavoro a tempo indeterminato profilo RICERCATORE di lll livello, per lo svolgi-

mento di attivita di Ricerca e Sviluppo in ambito Cybersecurity e Gestione di progetti.

Rif. CINI: CINI_LNCS_01/2021

ART. 1
(Profilo professionale richiesto)

E indetta dal Consorzio Interuniversitario Nazionale per I'Informatica (di seguito, il Consorzio) una pro-
cedura di selezione per titoli e colloquio al fine di attivare n. 1 contratto di lavoro a tempo indetermi-
nato per il profilo RICERCATORE, con inquadramento professionale ed economico di lll livello, come
previsto dal C.C.N.L. relativo al personale del Comparto Istruzione e Ricerca 2016-2018, in vigore
all’atto dell’assunzione.

La professionalita selezionata sara inserita nel Laboratorio Nazionale Cybersecurity del Consorzio, dove
sioccupera di collaborare, coordinare, monitorare, gestire e dirigere progetti diversi di ricerca, sviluppo
e trasferimento tecnologico portati avanti dal Laboratorio stesso, con committenti sia pubblici sia pri-

vati.

Il profilo professionale richiesto prevede il possesso delle seguenti requisiti obbligatori:

Possesso di Dottore di Ricerca e almeno 10annidiesperienza come architetto e ingegnere della
sicurezza delle informazioni e dei sistemi e come technical project manager per progetti di sicu-
rezza.

Esperienza inassessmentdiprocessidisicurezzaICT perla Pubblica Amministrazione (PA), in par-
ticolare nella ridefinizione degli assetti organizzativi e dei processi per la gestione della sicurezza
informatica, con particolare riferimento alla definizione e messa in operativita di un Security
Operations Center (SOC).

Esperienza nella definizione di Piani della sicurezza informatica e delle informazioni per una PA,
con particolare riferimento all’attuale normativa in materia di cybersecurity.

Esperienza di almeno 10 anni nella progettazione di architetture software e di rete per la sicu-
rezza dei processi aziendali e delle informazioni.

Esperienze di almeno 3 anni in attivita di audit, risk e vulnerability assessment, con particolare
riferimento a contesti di grandi PA.

Esperienza di almeno 2 anni come Responsabile della Protezione dei Dati (DPO).

Conoscenza della lingua inglese, orale e scritto.

Costituiscono titoli preferenziali, ai fini della valutazione della domanda:

Conoscenza approfondita di tecniche di penetration test a contrasto delle piu recenti ed evolute
minacce APT (Advanced Persistent Threat), con particolare riferimento a un contesto di grande
PA.
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e Coinvolgimento diretto, per un periodo di almeno 10 anni, in progetti di ricerca nazionali e in-
ternazionali in materia di software e system engineering e di cybersecurity.

e Conoscenza approfondita del Framework Nazionale per la Cybersecurity & Data Protection e dei
maggiori standard internazionali in materia di sicurezza dei sistemi e delle informazioni.

e Coinvolgimento in attivita di sensibilizzazione (awareness e readiness) in materia di sicurezza
informatica e delle informazioni.

e Pubblicazione di articoli scientifici su riviste internazionali e a conferenze internazionali di riferi-
mento nel settore della sicurezza informatica.

Ai sensi della normativa vigente, il presente avviso di selezione e rivolto a candidati di entrambi i generi.

Art. 2
(Contenuto e oggetto del contratto di lavoro)

Il contratto di lavoro, ai sensi del presente avviso di selezione, & a tempo indeterminato.

L’avvio del rapporto contrattuale e previsto all’esito della procedura di selezione e, comunque, entro
e non oltre il mese di luglio 2021.

La sede di lavoro € presso la Sede del Consorzio, in Roma, Via Ariosto n. 25.

Art. 3
(Requisiti di ammissione e titoli valutabili)

Sono ammessi a partecipare alla selezione coloro che siano in possesso dei seguenti requisiti generali
e specifici per il reclutamento di personale con rapporto di lavoro a tempo indeterminato del Consor-
zio, da attestare mediante autodichiarazione provvista di data e firma autografa:

¢ cittadinanza italiana o di altro Stato membro dell’Unione europea o di Stati con i quali lo Stato
italiano ha accordi di reciprocita in materia;

¢ godimento dei diritti civili o politici, anche nello Stato di appartenenza o di provenienza;
¢ adeguata conoscenza della lingua italiana qualora proveniente da altro Stato;

¢ assenza di eventuali condanne penali o procedimenti penali in corso;

o dottorato di ricerca.

Qualora il candidato o la candidata abbia riportato condanne penali ovvero sussistano procedimenti
in corso a suo carico, il Consorzio si riservera di valutare la relativa inerenza e gravita in relazione alle
prestazioni oggetto del contratto.

Per i candidati e le candidate in possesso di titoli di studio equipollenti o analoghi, il giudizio di equiva-
lenza ai fini della selezione e effettuato in modo insindacabile dalla Commissione esaminatrice di cui
all’art. 6 del presente avviso, che potra disporre 'ammissione con riserva.

| requisiti di ammissione alla procedura di selezione devono essere posseduti alla scadenza del presen-
te awviso.

La Commissione esaminatrice di cui all’art. 6 del presente avviso puo disporre, in qualunque fase della
procedura, I'esclusione per mancanza di uno o piu requisiti di ammissione. Il candidato o la candidata
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escluso/a sara avvisato/a mediante posta elettronica all’indirizzo indicato nella domanda di partecipa-
zione.

Art. 4
(Presentazione della domanda)

La domanda di partecipazione € redatta in carta semplice, secondo lo schema esemplificativo di cui
all’Allegato 1 del presente avviso, dovra essere sottoscritta in originale dal candidato o dalla candidata
e inviata in formato non modificabile (PDF) al seguente indirizzo mail: consorzio.cini@legalmail.it indi-
cando nell’oggetto della mail la seguente dicitura: Oggetto: Candidatura bando di selezione per Ricer-
catore di lll livello.

La domanda dovra essere inviata entro le ore 12:00 del giorno 21 giugno 2021. Le candidature per-
venute oltre il termine della scadenza non saranno valutate.

Tutte le comunicazioni relative alla presente procedura saranno effettuate esclusivamente via posta
elettronica all’indirizzo mail indicato nella domanda di partecipazione.

Nella domanda di partecipazione, il candidato o candidata dovra indicare e allegare a pena di esclu-
sione:

o dati anagrafici e indirizzo di posta elettronica al quale desidera ricevere le comunicazioni;

o autocertificazione del possesso del titolo di studio e dei requisiti generali e specifici di ammis-
sione alla procedura, con fotocopia del documento di identita;

e dichiarazione di non trovarsi in conflitto d’interessi o altra causa d’incompatibilita;

e Curriculum vitae e copia di documenti o certificazioni attestanti I'eventuale possesso di requisiti
obbligatori o titoli preferenziali, con dichiarazione di consenso al trattamento dei dati personali
ai sensi del Regolamento (UE) 2016/679.

Art. 5
(Modalita e criteri di selezione)

La selezione prevede una valutazione per titoli e colloquio individuale tecnico-attitudinale.

La Commissione esaminatrice di cui all’art. 6 del presente avviso accerta preliminarmente il possesso
dei requisiti di ammissione e, successivamente, valuta il Curriculum vitae, verificando in particolare il
possesso dei requisiti obbligatori, nonché gli eventuali titoli ulteriori e/o preferenziali documentati dal
candidato o dalla candidata.

Saranno attribuiti i seguenti punteggi:

e Curriculum vitae, documenti o certificazioni attestanti I’eventuale possesso di titoli preferen-
ziali (max 80 punti);

e Colloquio tecnico/attitudinale (max 20 punti).

Saranno ammessi ai colloqui i candidati o candidate ai quali siano attribuiti almeno 60 punti su 80 della
valutazione del curriculum vitae. | candidati e candidate saranno avvisati dell’ammissione al colloquio
mediante comunicazione all’'indirizzo di posta elettronica indicato nella domanda di partecipazione.

In applicazione delle misure di contenimento per effetto Covid-19 adottate dal Consorzio, i colloqui
tecnico/attitudinali avverranno con modalita a distanza.

Ai candidati ammessi ai colloqui sara inviata apposita comunicazione sulla modalita di collegamento e
sostenimento del colloquio.
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Il colloquio avverra il giorno 25/06/2021 alle ore 09.00 in modalita telematica (via Teams).

Saranno collocati utilmente in graduatoria coloro che riporteranno un punteggio complessivo, relativo
ai titoli e ai colloqui, almeno pari a 70 punti.

Al termine della procedura di valutazione la Commissione esaminatrice predispone la graduatoria fi-
nale di merito sulla base dei punteggi individuali ottenuti relativamente ai titoli e ai colloqui.

La commissione redige il verbale finale e trasmette gli atti al RUP, Direttore Esecutivo, per 'adozione
degli atti conseguenti.

La graduatoria potra essere utilizzata in caso di mancanza di copertura della posizione offerta o per
rinuncia o per forza maggiore da parte del candidato vincitore o per future assunzioni inerenti I’oggetto
del contratto, entro dodici mesi dalla data di pubblicazione della medesima.

L’esito della selezione sara pubblicato sul sito del Consorzio.

Nel termine perentorio di 5 giorni dal ricevimento della comunicazione via posta elettronica dell’esito
della selezione, il vincitore o vincitrice dovra far pervenire al Consorzio la dichiarazione di accettazione
dell’incarico.

Resta salva la facolta del Consorzio di procedere all’accertamento della veridicita delle dichiarazioni
autocertificate e degli atti di notorieta resi dal candidato o candidata.

Art. 6
(Commissione esaminatrice)

Ai sensi degli art. 4, 5 e 6 del Regolamento del personale CINI, la procedura di selezione e effettuata da
una Commissione esaminatrice. La commissione € composta da n. 3 membri nominati dal Presidente
del Consorzio.

La Commissione potra svolgere le sue operazioni anche in via telematica. Il giudizio di merito della
Commissione € insindacabile.

Trattamento dati personali

Ai sensi dell’art. 13 del Regolamento (UE) 2016/679, si informa che il Consorzio, in qualita di titolare
del trattamento, procede al trattamento dei dati dei candidati esclusivamente per le finalita di seguito
indicate, nel rispetto della normativa in materia di protezione dei dati personali.

| dati personali e quelli eventualmente appartenenti alle categorie particolari (come, ad esempio, I'in-
formazione relativa all'appartenenza a categorie protette), sono trattati dal Consorzio al fine esclusivo
di dare esecuzione alla procedura di selezione. | dati sono conservati solo per il periodo necessario a
dare esecuzione alla procedura di selezione, salvi obblighi di ulteriore conservazione previsti per legge.
I nominativi degli ammessi alle diverse fasi del processo di selezione e la graduatoria finale saranno
pubblicati sul sito del Consorzio.

Il candidato puo esercitare i diritti riconosciuti dalla vigente normativa in materia di protezione dei dati
personali, tra cui il diritto di chiedere al titolare del trattamento I’accesso ai dati personali e la rettifica
o la cancellazione degli stessi, la limitazione o opposizione al trattamento che lo riguarda, oltre al diritto
alla portabilita dei dati, nei limiti di cui agli artt. 15-21 del Regolamento.
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Il Consorzio ha designato il proprio Responsabile della Protezione dei Dati, che puo essere contattato,
per tutte le questioni relative al trattamento dei Suoi dati personali e all’esercizio dei Suoi diritti, ai
seguenti riferimenti: dpo@consorzio-cini.it.

Data di pubblicazione: 31 maggio 2021

Data di scadenza presentazione delle candidature: 21 giugno 2021, ore 12.00

Il Consorzio si riserva sin d’ora la possibilita di prorogare il termine di scadenza per la presentazione
delle candidature - e conseguentemente della chiusura della selezione - qualora non pervenga nei ter-
mini stabiliti un numero sufficiente di candidature, dandone comunicazione preventiva sul sito del

Consorzio.

Referente e responsabile per il procedimento: dott.sa Angela Miola (angela.miola@consorzio-cini.it)

Il Presidente del CINI
Prof. Ernesto Damiani
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ALLEGATO 1

Consorzio Interuniversi-
tario Nazionale per I'Informa-
tica (CINI)

Via Ariosto 25,
00185 Roma

OGGETTO: Bando di selezione pubblica per titoli e colloquio per il reclutamento di n. 1 posizione
lavorativa con contratto di lavoro a tempo indeterminato per profilo RICERCATORE di
Il livello, per lo svolgimento di attivita di Ricerca e Sviluppo in ambito Cybersecurity e
Gestione di progetti. Rif. CINI: CINI_LNCS_01/2021

Il/La sottoscritto/a ,
codice fiscale ,
nato/a a (provincia: ) il
e residente a (provincia:_)
in via CA.P
Tel. e-mail

CHIEDE

di partecipare alla procedura di selezione per titoli e colloquio per n. 1 posizione lavorativa con con-
tratto di lavoro a tempo indeterminato per profilo RICERCATORE di lll livello, per lo svolgimento di
attivitd di Ricerca e Sviluppo in ambito Cybersecurity e Gestione di progetti. Rif. CINI:
CINI_LNCS_01/2021

II/La sottoscritto/a, consapevole delle sanzioni penali previste dal D.P.R. n. 445/2000 per le ipotesi
di falsita in atti e dichiarazioni, mendaci, dichiara sotto la propria responsabilita:

1) diessere nato/a nel luogo e nella data sopra riportate;

2) diessere residente nel luogo sopra riportato;

3) diessere cittadino/a ;

4) diessere in possesso del titolo di diploma di (indicare la dicitura esatta del
titolo di studio) conseguito nell’anno presso ;

5) diessere in possesso del titolo di dottore di ricerca in (indicare la dicitura
esatta e indicare il SSD) conseguito il presso ;

6) che il possesso dei titoli e tutto quanto riportato nel curriculum vitae e negli altri allegati
alla presente domanda corrispondono a verita.

e, per i cittadini Italiani:

7) diessere iscritto nelle liste elettorali del Comune di "
per i cittadini di altri Stati membri dell’Unione Europea:

8) digodere dei diritti civili e politici anche nello stato di appartenenza o provenienza;
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9) adeguata conoscenza della lingua italiana qualora proveniente da altro Stato;

10) assenza di eventuali condanne penali o procedimenti penali in corso.

[I/La sottoscritto/a dichiara la piena accettazione delle condizioni riportate nell’avviso pubblico di
indizione della procedura di valutazione, e la piena consapevolezza della natura autonoma del rap-
porto lavorativo.

lI/La sottoscritto/a esprime il proprio consenso al trattamento dei propri dati personali ai fini della
procedura di selezione e delle esigenze di rendicontazione delle attivita di progetto.

Data, Firma

Si allega la seguente documentazione:
1. Curriculum vitee, debitamente sottoscritto;

2. Fotocopia di regolare documento di riconoscimento in corso di validita e del codice fiscale.

Informativa ai sensi dell’art.13 del D.Lgs n.196 del 30.6.2003, “Codice in materia di protezione dei
dati personali” modificato dal d.lgs. 101/2018 di adeguamento al GDPR, recante norme sul tratta-
mento dei dati personali: i dati sopra riportati sono raccolti ai fini del procedimento per il quale ven-
gono rilasciati e verranno utilizzati esclusivamente per tale scopo e, comunque, nell’lambito delle
attivita del CINI, titolare del trattamento. All’interessato competono i diritti di cui all’art.7 del D.Lgs.
n.196/2003 e ss.mm.ii.



