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Le nuove tecnologie

Guerra agli hacker, l'intelligence schiera il “cyber-zar”

Paolo Messa

opo lunghi mesi di attesa, final-

mente I'ltalia pubd contare sul suo

“cyber zar”, la figura cioé che all'in-

terno dell'architettura istituzionale
italiana ha la responsabilith della sicu-
rezza cibernetica. 5i tratta di Roberto
Baldoni, un professore universitario, di-
rettore del Centro di ricerca in Cvber in-
telligence dell Universita degli studi Sa-
pienza di Roma, che entra & far parte del
Dipartimento delle Informazioni per la
Sicurezza (Dis) come vicedirettore sotto
la guida del prefetto Pansa.

una novita rilevantissima per il no-
stro Paese che da troppo tempo attende-
v questa fligura, tanto pil dopo il decre-
to voluto da Paolo Gentiloni lo scorso
febbraio e che individua quel meccani-
smo di governance che fa pemo proprio
sul sistema dell'intelligence. A Baldoni
spettera presiedere il Nucleo per la Sicu-
rezza Cibernetica che & l'organismo chia-
mato ad assicurare una risposta coordi-
nata agli eventi cibermetici significativi
per la sicurezza nazionale in raccordo
v b le strutiure dei ministeri com-
petenti.

Non solo, al nuovo vicedirettore del
Dis toccherd anche porre le condizioni
per raggiungere gli obiettivi identificati
nel nuovo Piano nazionale per la prote-
zione cibernetica e la sicurezza informa-
tica pubblicato a fine maggio in Gazzetta
Ufficiale. Tra le misure inserite nel docu-
mento ci sono: il inmento delle ca-
pacith di difesa delle infrastrutture eriti-
che nazionali e degli attori di rilevanza
strategica per il sistema-Paese; il miglio-
ramento delle ith tecnologiche,
operative e di analisi degli attori istitu-
zionali interessati; l'incentivazione della

cooperazione tra istituziond ed imprese
nazionali; la promozione e diffusione
della cultura della sicurezza cibernetica;
il rafforzamento della cooperazione in-
ternazionale in materia di sicurezza ci-
bernetica: e il rafforzamento delle capa-
cith di contrasto alle attivita e contenuti
illegali online. Per effettuare il necessa-
rio “cambio di passo” in termini di innal-
zamento dei livelli di sicurezza dei siste-
mi e delle reti del Paese - anche in vista
della piena implementazione entro mag-
gio 2018 della Direttiva Ue Network and
Information Systems (Nis) per un livello
comune elevato di sicurezza delle reti e
dei sistemi informativi nell Unione - nel
Piano nazionale & indicata la necessita
ung specifico “pianoe dazione™ la cui
road g e gia sul wyvolo, 11 professor
Baldoni, recentemente intervistato da
Cyber Alfairs, aveva gis evidenziato che
“si deve lavorare per creare una piatta-
forma in grado di generire nuove impre-
se nel settore. 5e non saremo in grado di
creare un nuovo ecosistemna nella cyber
security sara difficile riuscire a generare
nuove imprese per creare centri di com-
petenza e sviluppoe metterlia rete”,

Il cyberspazio & l'economia, aveva ag-
giunto, “tendono a diventare una cosa
sola e, in un futuro ormai prossimo, la
competitivith dei campioni nazionali ¢
del sistema-Paese dipenderanno sem-
pre di pi dagli investimenti in cyber se-
curity”.Cé un grande gap competitivo da
recuperare e le risorse finanziarie insie-
me ad una adeguata promozione della
cultura della sicurezza cibernetica, po-
trannodare a questonuovo assetto di go-
vernance, certamente adeguato, quella
efficacia cheil Paesemerita.
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IL FATTO QUOTIDIANO

Cybersecurity, al posto che doveva essere di
Carrai va Roberto Baldoni: ¢ uno dei massimi
esperti in Italia

https://www.ilfattoquotidiano.it/2017/12/23/cybersecurity-al-posto-che-doveva-essere-di-carrai-va-

roberto-baldoni-e-uno-dei-massimi-esperti-in-italia/4057794/
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AGI (RO1) | 23-12-2017 | 14:12 | Cronaca
Nomine: Baldoni numero 2 al Dis, avra' delega a cyber sicurezza =

(AGI) - Roma, 23 dic. - Il professor Roberto Baldoni e' stato nominato vicedirettore generale del Dipartimento delle Informazioni per
la Sicurezza (Dis) della Presidenza del Consiglio con delega alla 'cyber security’. Lavorera' insieme al direttore Generale del Dis,
Alessandro Pansa.

La nomina e' stata decisa venerdi' dal Comitato interministeriale per la sicurezza della Repubblica (Cis), ha fatto sapere il
Laboratorio Nazionale di Cyber Security - Cini

(Consorzio Interuniversitario Nazionale Informatica), di cui Baldoni e' attualmente direttore. Baldoni e' anche coordinatore del
Comitato nazionale per la ricerca in cyber security (che riunisce Cini, Cnr e Cnit) ed e' uno dei massimi punti di riferimento italiani
sulla cybersecurity. Ha ideato e organizzato ITASEC (evento annuale sulla cyber security la cui seconda edizione e' in programma
dal 6 al 9 febbraio a Milano),

ha lanciato e contribuito a realizzare numerose iniziative come 'ltalian Cybersecurity Report, il Framework Nazionale per la Cyber
security (sul modello del fra ework del Nist americano), la competizione per giovani talenti cyber italiani Cyberchallenge.IT e il Libro
Bianco sulla cybersecurity. Infine ha contribuito e dato impulso al progetto FilieraSicura che, coinvolgendo grandi player industriali
internazionali e nazionali, mira a mettere in sicurezza le supply chain degli asset strategici del Paese. In questo nuovo ruolo
disegnato dalla riforma Gentiloni e dal Piano strategico nazionale, Baldoni e' chiamato a contribuire ad assicurare una risposta
coordinata agli eventi cibernetici significativi per la sicurezza del nostro Paese in raccordo con tutte le strutture dei ministeri
competenti in materia.

Paolo Prinetto, presidente del Cini, si e' detto "molto onorato" per questa nomina, dicendosi "assolutamente certo" che

Baldoni "sapra' svolgere al meglio questo delicatissimo ma importantissimo incarico". (AGI)
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FORMICHE

Sfide e priorita di Roberto Baldoni, nuovo
“cyber zar” del Dis di Pansa

http://formiche.net/2017/12/22/sfide-priorita-baldoni-cyber-zar-dis/

24H ONLINE

Cybersecurity, al posto che doveva essere di
carrai va roberto baldoni: ¢ uno dei massimi
esperti i
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https://www.youtube.com/watch?v=MV3EUuPomoE

AGENZIA GIORNALISTICA IL VELINO

Nomine, Farina capo di Stato maggiore
dell’Esercito e Nistri comandante generale dei

Carabinieri

Alla Cybersecurity Baldoni, Caputo e Masiello

https://agvilvelino.it/article/2017/12/23/nomine-farina-capo-maggiore-dellesercito-nistri-
comandante-generale-dei-carbinieri-alla-cybersecurity-baldoni-caputo-masiello/

LA NOTIZIA - GIORNALE.IT

Il gran ballo delle barbe finte, tra nomine e
colpi bassi. Ecco le pedine che si muovono nei
nostri Servizi segreti

http://www.lanotiziagiornale.it/il-gran-ballo-delle-barbe-finte-tra-nomine-e-colpi-bassi-ecco-le-

pedine-che-si-muovono-nei-nostri-servizi-segreti/

ANALISI DIFESA

Forze armate e servizi segreti: le nomine di
fine legislatura

http://www.analisidifesa.it/2017/12/forze-armate-e-servizi-segreti-le-nomine-di-fine-legislatura/
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